CLASSE: 5 INF

MATERIA: SISTEMI E RETI

PROGRAMMAZIONE DIDATTICA
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competenze chiave

competenze base

abilita

conos@&nz

Competenza Digitale
Imparare a Imparare

Configurare, installare
e gestire sistemi di
elaborazione dati e ret

Installare, configurare
e gestire reti in
riferimento alla
privatezza, sicurezza
all'accesso ai servizi
Identificare le
caratteristiche di un
servizio di rete
Selezionare, installarg
e configurare un
servizio di rete locale
0 COn accesso
pubblico

[¢)

Tecniche di filtraggio
del traffico di rete
Tecniche di gestione
della sicurezza in un
sistema informativo
Tecniche
crittografiche
applicate alla
protezione dei sistem
e delle reti

Reti private virtuali
Modello client/server
e distribuito per i
servizi di rete
Funzionalita e
caratteristiche dei var
servizi di rete
Strumenti e protocolli
per la gestione ed il
monitoraggio delle
reti

Competenza Digitale
Comunicazione nella
madrelingua
Comunicazione nelle
lingue straniere

Redigere relazioni
tecniche e documentat
le attivita individuali e
di gruppo relative a

situazioni professionali

Utilizzare il lessico e
la terminologia
tecnica di settore
anche in lingua
inglese.

Lessico e terminologis
tecnica di settore
anche in lingua
inglese.

S

CONTENUTI DEL PROGRAMMA:

Il livello applicativo e i suoi protocolli; TELNETHTTP, FTP, SMTP, SMTP, POP3, IMAP:
generalita, caratteristiche e principi di funzioramo; le applicazioni di rete: funzionalita, coroet
di API, architetture client-server, pear to peaiffedenze ; il DNS: generalita funzioni e
caratteristiche, domini di alto livello, struttuggerarchica, i server proxy; le VLAN: generalita,
vantaggi, VLAN port based e tagged, gli switch estandard 802.1Qa sicurezza nelle reti: i
concetti di segretezza, autenticazione ed affidabila crittografia: il concetto di cifratura dinu

messaggio,

differenza fra algoritmo e chiave diatira; il principio di Kerckhoffs, concetti

matematici alla base della crittografia: 'operamanodulo, i numeri primi ed i teoremi di Euclide
sui numeri primi, simbologia utilizzata; crittogi@fa chiave simmetrica: generalita, cifrari a
sostituzione e a trasposizione, il cifrario DES a& dua evoluzione nelllAES: principi di
funzionamento, limiti degli algoritmi simmetrici; riitografia a chiave asimmetrica: generalita,
vantaggi, garanzia del mittente, garanzia dellaetegza, garanzia del mittente e della segretezza;
l'algoritmo asimmetrico RSA: principi matematici swi si basa; codifica e decodifica di una



stringa mediante algoritmo RSA; la firma digitalgeneralita, calcolo dellimpronta di un
documento, principio di funzionamento, algoritmo Bper il calcolo dellimpronta, i certificati
digitali; PHP e Programmazione web lato serversd’ulelle variabili di sessione per il controllo
sugli accessi ad una pagina web; la creazionent@iren riservata di un sito web; Uso della
funzione MD5 in PHP; creazione di una form di ascesicuro; prevenzione dell’'SQL Injection ed
uso della funzione CRYP() in PHP per il salvataggiptato delle password sul database; la
sicurezza nei sistemi informatici: definizione, dipgie di minacce, concetto di disponibilita,
integrita e segretezza dei dati; il concetto ditfealerance di un sistema e le tecniche hardware d
prevenzione: mirroring, RAID 5, duplexing e dupligane dell'intero sistema; la sicurezza delle
connessioni con SSL/TLS: generalita, principiowtiZiionamento, I'HTTPS ed i certificati, i limiti
del protocollo; la difesa perimetrale con Firewgkneralita, classificazione dei firewall, le Acses
Control List, politiche di tipo accept e deny, daguofazione di ACL Table e NAT Table; le reti
DMZ: utilizzo, architettura di una rete con DMZ ieefvall; le reti VPN: generalita, utilizzo, linee
dedicate/VPN: vantaggi e svantaggi, classificaziatedle VPN; lintegrita dei dati nelle
applicazioni web: uso delle transazioni

Attivita e metodi del docente | Attivita dello studene Materiali e spazi utilizzati
» Spiegazione frontale e Seguire in classe le spiegaziopi Laboratori e PC in ambiente
» Creazione in classe di del docente e prendere appunti Windows e Mac
applicazioni esemplicative * Risolvere esercizi in classe edes Proiettore
direttamente al PC in laboratorio mediante PC  |o
 Attivita di tutoraggio durante lee Collaborare e interagire con |
fasi di flipped classroom compagni durante le attivita di
 Attivita di tutoraggio durante le  gruppo
fasi di cooperative learning | Reperire e selezionare le
informazioni durante le attivita
di flipped classroom
» Sviluppare applicazioni anche
in gruppo in laboratorio
» Utilizzare i software presenti if
laboratoric
VALUTAZIONE:

CONOSCENZE ABILITA’ COMPETENZE VALUTAZIONE
Espone ed 9-10 | Applica i procediment| 9-10 | Utilizza in modo Eccellente/ottimo
inquadra nel risolutivi in modo correttq completamente autonomg
corretto contesto e approfondito. Utilizza ir le strategie del pensiero

; modo completamente razionale per risolvere
?rgt?;%g TJeSn;c():on autonomo i scF))ftware di problemi (flaborando le

o laboratorio. Usa opportune soluzioni dal
proprleta_ I formalismi punto di vista informatico.
Iln.gua_g'glo dell'informatica in modo
scientifico anche corretto.
in lingue
Espone in modo | 8 Utilizza in modo 8 Utilizza in modo buono
corretto gli autonomo i software di autonomo le strategie del
argomenti trattati laboratorio. Individua in pensiero razionale per
ed utilizza il modo autonomo le risolvere problemi

soluzioni ai problem elaborando le opportur




lessico in modo
appropriato anchg
in lingue

A1

proposti e le realizza dal
punto di vista informatico.

soluzioni dal punto di vista
informatico.

|

Espone in modo | 7 Utilizza in modo adeguato 7 Utilizza in modo corretto | discreto
corretto gli i software di laboratorio. le strategie del pensiero
argomenti trattati Individua con discreta razionale per risolvere
ed utilizza il autonomia le soll_Jzioni ai problemi e_d e in grado di
lessico in modo probleml proposti e _Ie_ elaborare in modo
. realizza dal punto di vista autonomo le opportune
acqettabne anche informatico. soluzioni dal punto di vista
in lingua informatico
Coglie gli 6 Utilizza in modo 6 Utilizza in modo sufficiente
elementi di base parzialmente adeguato i parzialmente autonomo le
dell’argomento software di laboratorio. strategie del pensiero
trattato. Qualche Indmduq con pamale_ _ razmnalg per rlsolver(_e
incertezza autonomia le soIl_JZ|on| ai problemi elgborando in
n del prot_)leml proposti e .Ie. modo quasi autqnomo le
nelruso ¢ realizza dal punto di vista opportune soluzioni dal
Itlngu_agglo informatico. punto di vista informatico.
ecnicc
Conosce in modg 5 Utilizza in modo non 5 Utilizza in modo mediocre
frammentario completamente adeguatol|i improprio le strategie del
I'argomento software di Iabqrgtong. pensiero razionale per
trattato. Usa il Ind|V|_dua_\ con dlfflcol_ta le risolvere problem_l e
linguaggio solu2|or_1| ai probl_eml elabora con errori le
LIS d proposti e le realizza dal opportune soluzione dal
?ﬁgg:&o In Modo punto di vista informatico. punto di vista informatico
Conosce in modg 4 Utilizza in modo 4 Utilizza in modo insufficiente
lacunoso inadeguato i software di improprio le strategie del
I'argomento laboratorio. Non & in grad pensiero razionale per
trattato. Gravi d? individua_lre le sol_uziqni risolvere problem_i e
improprieta ai problemi proposti e li elabora con gravi errori le
'uso del |mple_menta con gravi opportune soll_mone d_al
Iri]r?guaggio errori. punto di vista informatico
tecnicc.
Conosce in modg 2-3 Ignora completamente il | 2-3 Non e in grado di Gravemente
gravemente funzionamento dei utilizzare le strategie del | insufficiente
lacunoso soﬁwgre di laboratorio. pensiero razionale per
I'argomento Non é in grado di risolvere problemi e

trattato. Gravi
improprieta
nell’'uso del
linguaggio

tecnicc.

individuare le soluzioni ai
problemi proposti e non &
nemmeno in grado di
implementarli.

elabora con gravi errori le
opportune soluzione dal
punto di vista informatico




